NASK

Panstwowy Instytut Badawczy

Warszawa, 21 maja 2026 .

W odpowiedzi na pismo DWP-ZBP.493.13.2026.EES z 11 maja przekazujemy spis zasobdéw edukacyjno-
informacyjnych NASK.

Materiaty edukacyjne i profilaktyczne
Dziat Profilaktyki Cyberzagrozen
NASK-PIB

Dziat Profilaktyki Cyberzagrozen (DPC) zajmuje sie dziatalnoscig edukacyjng oraz popularyzatorskg w
zakresie bezpiecznego uzytkowania nowych technologii. Funkcjonuje w ramach Panstwowego Instytutu
Badawczego NASK. Eksperci dziatu opracowujg materiaty, prowadzg szkolenia dla dzieci i mtodziezy,
nauczycieli, pedagogéw, rodzicéw. Realizujg kampanie informacyjno-edukacyjne oraz wspétpracuja z
zespotami i ekspertami specjalizujgcymi sie w cyfrowej edukacji i wsparciu dzieci i mtodziezy — zgodnie z

misja, w ktdrej internet staje sie miejscem przyjaznym dla wszystkich.

Dla placowek wychowawczych i opiekunczych

1. Broszury edukacyjne projektu ,,CyberBaza”

Materiaty zostaty przygotowane dla wychowawcoéw, pedagogdw oraz specjalistow pracujgcych z dzie¢mi
i mtodziezg w placéwkach opiekunczo-wychowawczych, swietlicach srodowiskowych oraz instytucjach
pieczy zastepczej. Celem wykorzystania tych materiatéw jest wyréwnywanie szans edukacyjnych
podopiecznych z grup narazonych na wykluczenie spoteczne oraz dostarczenie dorostym praktycznych
narzedzi do skutecznego prowadzenia dziatan z zakresu cyberprofilaktyki. Pakiet zawiera zestaw broszur
informacyjno-edukacyjnych, ktére w warsztatowej formule wspierajg zardwno prace grupowa, jak i

przeprowadzanie indywidualnych rozmoéw z mtodziezg na temat bezpieczeristwa online.

Wiecej informacji o projekcie: O projekcie CyberBaza | Saferinternet

Ulotka o dezinformacji

Ulotka o groomingu

Ulotka o hejcie

Ulotka o patotresciach
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Ulotka o Swiadomym wizerunku w sieci

Artykuty dot. wybranych cyberzagrozen

Dla rodzicow

1. ,,Wsieci wyzwan. Sztuka wychowania w cyfrowym swiecie” - poradnik dla rodzicow

Najnowsze wydawnictwo NASK to kompendium wiedzy dla rodzicéw, opiekundéw i wszystkich tych, ktérzy
chca rozwaznie i odpowiedzialnie wprowadzié, a nastepnie towarzyszy¢ dziecku w cyfrowym swiecie. To
przewodnik po kluczowych zagadnieniach zwigzanych z bezpieczenistwem i dobrostanem dziecka w
sieci. Kazdy z 17 rozdziatéw opisuje wybrane zagadnienia i wyzwania zwigzane z obecnoscig dzieci w
internecie i zawiera praktyczne wskazéwki, dostosowane do trzech grup wiekowych: dzieci w wieku 0-6

lat, dzieci w wieku 7-12 lat i nastolatkow powyzej 13.

Zostat napisany przez osoby, ktére na co dzien pracuja z mtodymi ludZzmi, badaja cyfrowa rzeczywistos¢ i

walczg o to, aby internet byt wolny od szkodliwych i nielegalnych tresci.
»W sieci wyzwan. Sztuka wychowania w cyfrowym Swiecie”

2. Podcasty "Cyfrowe wieczory dla rodzicow"

Seria spotkan online przeznaczona dla rodzicéw, opiekundow, pedagogow i wszystkich dorostych,
chetnych zaangazowac sie w rozmowy o bezpieczenstwie dzieci i mtodziezy w internecie. Eksperci
poruszajg w nich takie tematy jak cyfrowa higiena dla najmtodszych, ryzykowne zachowania w internecie

czy cyfrowe uzaleznienia.

Cyfrowe wieczory dla rodzicow

Dla dzieci i mtodziezy

1. ,,(Nie)widzialne $lady online” - poradnik dla nastolatkow

Nasza obecnos¢ w internecie, codzienne relacje online, korzystanie z medidw spotecznosciowych,
zakupy internetowe — wszystko to przyczynia sie do tworzenia cyfrowego sladu. To, co zostawiamy w
sieci, ma wptyw nie tylko na nasze zycie online, ale moze wptyna¢ réwniez na nasze bezpieczenstwo,
reputacje czy mozliwosci zyciowe. ,,(Nie)widzialne slady online” to poradnik petny praktycznych
informacji o zarzadzaniu cyfrowym sladem. Publikacja w inspirujgcy i ciekawy sposéb pokazuje, jak
mtodziez moze dbac¢ o swdj slad cyfrowy, na co zwraca¢ uwage, aby by¢ bezpiecznym online, ale tez jak

swiadomie budowacé swdj wizerunek w sieci.

Poradnik ,,(Nie)widzialne Slady online”

2. ,Zinternetem swiat jest bliski” - piosenka edukacyjna
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Piosenka wraz z teledyskiem to materiat edukacyjny przeznaczony dla dzieci w wieku 4-7 lat. Zostat
przygotowany w ramach projektu Plik i Folder, ktéry jest wynikiem wspétpracy Paristwowego Instytutu
Badawczego NASK z Grupag Artystyczna Zygzaki i jest jednym z dziatan podejmowanych przez Polskie
Centrum Programu Safer Internet (PCPSI). Plik i Folder to dwie fikcyjne postaci, ktére wprowadzaja dzieci
w wirtualny swiat i ttumacza jego podstawowe pojecia. Co wiecej, ostrzegajg przed czyhajagcymi w nim

zagrozeniami oraz ucza, jak postepowac w trudnych sieciowych sytuacjach.

Z internetem Swiat jest bliski

3. Graplanszowa Digital Brainiacs

Gra planszowa dla nastolatkow (14+), dzieki ktérej odkryjg swiat edukacji medialnej i sprawdzg czy
potrafig rozpoznac fatszywe tresci w internecie, zauwazy¢ dezinformacje i chroni¢ sie przed
cyberatakami. To doskonata edukacyjna zabawa dla mtodziezy, uczniéw, nauczycieli i rodzicéw. Gre

mozna samodzielnie wydrukowac ze strony projektu Make It Clear.

Digital Brainiacs

4. CYBERspot -broszura dla uczniow

Projekt CYBERspot powstat aby pomdc uczniom bezpiecznie poruszac sie w Swiecie cyfrowym. To

innowacyjna inicjatywa tworzenia szkolnych zespotéw odpowiedzialnych za szerzenie wiedzy na temat
bezpieczenstwa w internecie. W ramach inicjatywy powstata broszura, z ktérej uczniowie dowiedza sie
jak dbaé o cyfrowy dobrostan i swdj wizerunek w sieci, jak walczy¢ z cyberprzemoca czy jak nie dac sie

oszukaé w sieci.

Broszura dla uczniow CYBERspot

5. Cybermaster-gra edukacyjna

Cybermaster to edukacyjne kalambury, w ktoérych uczestnicy w kreatywny sposéb muszg przedstawic
hasta zwigzane z cyberbezpieczeriswem by zdoby¢ punkty dla swojej druzyny. Podczas trzech rund
musicie zaprezentowac pojecia zwigzane z higieng cyfrowa i bezpieczenstwem w internecie, korzystajac
kolejno z: opisu stownego, pokazywania gestami, a na koricu — uzywajac tylko jednego stowa! Cata
rozgrywka pozwala na poznawanie nowych haseti zagadnien przez wszystkich uczestnikéw. Dzieki temu,
kazdy gracz moze poszerzy¢ swojg wiedze o bezpiecznym korzystaniu z internetu, Swiadomos¢

wystepujacych w nim zagrozen i sposobow na przeciwdziatanie im.

Gra edukacyjna Cybermaster

6. Smieciw sieci - piosenka edukacyjna

Piosenka wraz z teledyskiem ,,Smieci w sieci” to muzyczny materiat edukacyjny przeznaczony dla dzieci
w wieku 5 -7 lat. Z uwagi na pojawiajace sie w internecie nieprawdziwe i niebezpieczne tresci, materiat
ten ma na celu w przystepny sposdéb nauczy¢ dzieci odpowiedniego reagowania oraz wspierac¢ rozwijanie

krytycznego myslenia podczas korzystania z sieci.
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Smieci w sieci
Dla nauczycieli

1. Cyberlekcje 3.0 - scenariusze lekcji

Projekt bedacy inicjatywa Ministerstwa Cyfryzacji i NASK-PIB, skierowang gtéwnie do nauczycieli i
ucznidw szkét podstawowych i ponadpodstawowych. Jego celem jest wspieranie nauczania o
bezpiecznym korzystaniu z Internetu poprzez dostarczenie gotowych narzedzi dydaktycznych do
prowadzenia zaje¢. W ramach projektu realizowane sg szkolenia dla kadry pedagogicznej oraz lekcje i
webinary dla uczniéw. Cyberlekcje 3.0 to takze pakiet scenariuszy lekcji przeznaczonych dla réznych

poziomdéw nauczania.

Scenariusze lekcji — Cyberlekcje 3.0

2. Scenariusz spotkania z rodzicami klas | - Il

Materiat zostat przygotowany po to, aby wesprze¢ nauczycieli w prowadzeniu spotkan z rodzicami
dotyczacych wptywu urzadzen ekranowych na funkcjonowanie dzieci i mtodziezy. Jego celem jest
zwrocenie uwagi rodzicow na wptyw smartfonéw i innych urzadzen ekranowych na zycie domowe i
szkolne dziecka, a takze aktywizacja rodzicéw i pozyskanie ich jako koalicjantéw szkoty w ochronie dzieci
i mtodziezy przed potencjalnymi ryzykami wynikajacymi z uzywania smartfonéw bez ustalonych zasad.
Spotkanie ma réwniez pomdc w wypracowaniu klasowego kontraktu cyfrowego oraz zasad wspotpracy

szkoty z rodzicami.

Scenariusz ,Scenariusz spotkania z rodzicami — klasy | -1l ”

Prezentacja ,,Wiek dziecka a dostep do urzadzen ekranowych, zalecenia/wytyczne organizaciji

medycznych”

Broszura ,,Przewodnik rodzica: ja — dziecko — telefon”

3. Moduty lekcji - Make it Clear

Interaktywne moduty lekcji przeznaczone dla dwéch grup wiekowych uczniéw - 11-13i 14-17 lat. Ich
celem jest rozwijanie u mtodziezy kompetencji informacyjnych, swiadomego i krytycznego podejscia do
tresci udostepnianych w mediach, a takze rozwoj umiejetnosci w zakresie weryfikowania prawdziwosci
informacji zamieszczanych online. Dzieki swojej formule, pozwalajg w angazujacy sposdb przeprowadzi¢

ucznidw przez tematy z obszaru edukacji medialnej.

Moduty lekciji

4. Me(nu)todyka - Make it Clear

NASK-PIB NIP: 521 04 17 157 nask@nask.pl
ul. Kolska 12 Regon: 010464542 +48 22 380 82 00
01-045 Warszawa KRS: 0000012938 +48 22 380 82 01 nask.pl



https://www.saferinternet.pl/piosenkaedu/o-piosenkach.html
https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji-30
https://cyberprofilaktyka.pl/pobierz.php?i=196&hash=2c6c
https://cyberprofilaktyka.pl/pobierz.php?i=194&hash=c8a1
https://cyberprofilaktyka.pl/pobierz.php?i=194&hash=c8a1
https://cyberprofilaktyka.pl/pobierz.php?i=195&hash=bbbf
https://makeitclear.edu.pl/kursy-dla-uczniow-w-wieku-14-17-lat.html?setlng=pl

Narzedzie opracowane dla oSmiu tematow poruszanych w modutach lekcji Make it Clear stanowi
Swietng kontynuacje pracy nauczyciela z uczniami, ktérzy przejda przez moduty lekcji (zaréwno dla
mtodszych w wieku 11-13 lat, jak i starszych 14-17 lat). Materiaty zostaty przygotowane w wersji do druku

oraz do wyswietlenia na urzadzeniach ekranowych w klasie.

Me(nu)todyka

5. Materiaty edukacyjne ,,W sieci przyjazni”

Materiat edukacyjny oparty na hasle ,,W sieci przyjazni”, ktérego celem jest uwrazliwienie najmtodszych
na ogromne znaczenie przyjazni w ich zyciu. Materiat opracowany w ramach Polskiego Centrum
Programu Safer Internet ma by¢ wsparciem dla szkét i pomocag w przeciwdziataniu przemocy
rowiesniczej.

W sktad pakietu wchodzg: dwa scenariusze lekcyjne dla uczniéw klas 4-6 szkoty podstawowej, podcast

»10 wtasnie jest przyjazn” oraz plakat.

Pakiet materiatéw ,,\W sieci przyjazni”

6. "Chill w realu. Moje korzysci z bycia offline” — scenariusz lekgcji

Scenariusz "Chill w realu. Moje korzysci z bycia offline” zostat przygotowany dla nauczycieli pracujgcych
z mtodziezg z klas VIl szkét podstawowych oraz klas ponadpodstawowych. Celem lekcji poprowadzonej
na podstawie tego scenariusza jest wsparcie mtodziezy w zrozumieniu i nauczeniu sie Swiadomego

kontrolowania czasu spedzonego w sieci. Pakiet zawiera scenariusz zajec, prezentacje oraz infografike.

Pakiet ,,Chill w realu”

7. CYBERspot -zaproszenie do kolejnej edycji projektu

Projekt CYBERspot to innowacyjna inicjatywa tworzenia szkolnych zespotéw odpowiedzialnych za
szerzenie wiedzy na temat bezpieczenstwa w internecie. Skierowany jest do uczniow klas 7-8 szkoty
podstawowej oraz uczniow szkét ponadpodstawowych. Kluczowym elementem jest zaangazowanie
nauczyciela-koordynatora, ale te funkcje moze takze petni¢ szkolny pedagog, psycholog lub inny cztonek
kadry pedagogicznej. Zadaniem koordynatora jest rekrutacja uczniéw do CYBERspotéw, wspieranie ich w

dziataniach i monitorowanie dziatalnos¢ zespotéw. W zespole moze sie znalez¢ od 2 do 6 ucznidw.
Po wakacjach ruszy nabdr do kolejnej edycji projektu.

CYBERspot — informacje o projekcie

8. “Zagubieniw sieci” - spektakl edukacyjny wraz ze scenariuszem zajeé

Spektakl edukacyjny oraz towarzyszgcy mu scenariusz ,,Zagubieni w sieci” zostaty przygotowane dla
nauczycieli pracujgcych z mtodzieza z klas VIl i VIII szkét podstawowych. Celem lekcji poprowadzonej na

podstawie tych materiatéw jest wsparcie uczniéw w zrozumieniu, jak tatwo przeniesé swoje zycie do
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internetu, oraz uswiadomienie im, gdzie przebiega granica miedzy naturalnym korzystaniem z sieci a

cyfrowym uzaleznieniem. Pakiet zawiera spektakl edukacyjny oraz scenariusz zaje¢ lekcyjnych.

Zagubieni w sieci

9. “Rozmowa prowadzi do wyjscia. W labiryncie hejtu.” - scenariusz zajec¢

Scenariusz oraz animacja zostaty przygotowane dla nauczycieli pracujgcych z dzie¢mi z klas IV-VI szkot
podstawowych. Celem lekcji poprowadzonej na podstawie tych materiatéw jest wzmocnienie
umiejetnosci ucznidw w zakresie rozpoznawania hejtu, sygnalizowania przemocy oraz siegania po
pomoc zaufanego dorostego, co ma stuzyé budowaniu srodowiska opartego na szacunku, empatii i

wsparciu. Pakiet zawiera scenariusz zaje¢ (przewidziany na 45-90 minut) oraz film animowany.

Scenariusz zajeé

Film animowany

10. “Wiezi mocniejsze niz hejt. Zbuduj swoja sieé¢!” - scenariusz zajeé

cenariusz oraz animacja zostaty przygotowane dla nauczycieli pracujacych z mtodzieza z klas VII-VIII
szkét podstawowych. Celem lekcji poprowadzonej na podstawie tych materiatdw jest wzmocnienie
swiadomosci ucznidow w zakresie roli wiezi spotecznych w przeciwdziataniu przemocy oraz rozwijanie ich
umiejetnosci podejmowania odpowiedzialnych dziatan wspierajacych réwiesnikéw doswiadczajgcych

hejtu. Pakiet zawiera scenariusz zaje¢ (przewidziany na 45-90 minut) oraz film animowany.

Scenariusz zajeé

Film animowany

11. “NIE dla hejtu! Na mnie mozesz liczyé!” - scenariusz zajeé

Scenariusz oraz film zostaty przygotowane dla nauczycieli pracujacych z mtodziezg z klas szkét
ponadpodstawowych. Celem lekcji poprowadzonej na podstawie tych materiatow jest pogtebienie
rozumienia szkodliwosci hejtu wsréd nastolatkdéw oraz rozwijanie ich umiejetnosci Swiadomego
reagowania jako swiadek, poprzez analize rél w sytuacji przemocy i mozliwos¢ podjecia wtasnych dziatan
edukacyjnych skierowanych do réwiesnikdéw. Pakiet zawiera scenariusz zaje¢ (przewidziany na 45-90

minut) oraz materiat filmowy.

Scenariusz zaje¢

Film
12. Trzy plakaty edukacyjne dotyczace problemu cyberprzemocy

Zestaw plakatow edukacyjnych w formie tryptyku zostat przygotowany dla nauczycieli i wychowawcéw
do pracy z dzie¢mi i mtodziezg szkolng. Celem wykorzystania tych powigzanych ze sobg materiatéw jest
kompleksowe przeciwdziatanie cyberprzemocy poprzez ukazanie problemu z trzech réznych perspektyw:

ofiary, $wiadka oraz sprawcy, co pozwala na budowanie w klasie atmosfery empatii, odpowiedzialnosci i
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wzajemnego wsparcia. Pakiet zawiera trzy spojne graficznie plakaty: ,Dotyka Cie hejt? Trudno Ci o tym

mowic¢?”, ,,Widzisz hejt? Co robi¢? Jak poméc?” oraz ,Wez nie hejtuj! Hejt to przemoc”.

Plakat 1: ,,Dotyka Cie hejt? Trudno Ci o tym méwié?” (perspektywa ofiary)

Plakat 2: ,,Widzisz hejt? Co robié¢? Jak poméc?” (perspektywa swiadka)

Plakat 3: ,,WeZ nie hejtuj! Hejt to przemoc” (perspektywa sprawcy)

Osrodek Analizy Dezinformacji

W NASK-PIB realizowane sg takze dziatania ukierunkowane na przeciwdziatanie dezinformacji - poprzez
Osrodek Analizy Dezinformacji, ktory réwniez opracowuje materiaty edukacyjne i informacyjne m.in dla

kadry pedagogicznej, rodzicéw i mtodziezy.

1. Kodeks dobrych praktyk - wspdlnie przeciw dezinformacji

Publikacja stanowi zbiér wiedzy na temat dezinformacji w polskiej przestrzeni informacyjne;j. To
kompendium dla rodzicow, mtodziezy, nauczycieli. Z kodeksu dowiemy sie, czym jest dezinformacja,
misinformacja czy malinformacja; jakie sg techniki rozpowszechniania dezinformacji, za posrednictwem
jakich grup i narzedzi oraz jakimi kanatami dochodzi do jej rozprzestrzeniania sie. Dodatkowo w
dokumencie mozna znalez¢ odpowiedzi na pytania: jak odrézni¢ informacje od opinii; jak informowac o
dezinformacji; jak ja rozpoznac i jak jej przeciwdziata¢. Dokument zawiera takze niezbedne

rekomendacje oraz zalecenia.

Kodeks powstat z inicjatywy NASK, ktéry pracowat nad nim z partnerami; wsréd nich znalezli sie m.in.
Demagog, Fake Hunter, Fundacja Nauka. To Lubie, CyberDefence24, Crazy Nauka, Instytut Ko$ciuszki

oraz wielu innych.

Kodeks dobrych praktyk - wspdlnie przeciw dezinformacji

2. ,Era(Dez)informac;ji”

Publikacja NASK-PIB ,Era (Dez)informacji bedzie cennym wsparciem dla nauczycieli, ktérych celem jest
rozwoj u uczniow zdolnosci krytycznego analizowania tresci oraz weryfikowania zrédet, lezgcych u
podstaw edukacji medialnej. W podreczniku mozna znalez¢ takie zagadnienia jak: edukacja medialna;
dezinformacja i sposoby jej przeciwdziatania; techniki manipulowania informacjami czy rola mediow
spotecznosciowych, a cennym wktadem pod katem doskonalenia umiejetnosci praktycznych sa takze

scenariusze lekcji dla szkét podstawowych i ponadpodstawowych.

Publikacja dostarcza narzedzi, ktore w przystepny sposdb pomagajg wprowadzi¢ temat dezinformacji do
codziennej pracy dydaktycznej. Za sprawg ¢wiczen i scenariuszy, ktore sg dostosowane do réznych grup

wiekowych, rozwijanie kompetencji medialnych jest mozliwe juz od najmtodszych klas.

Era (Dez)informacji: Nowy Podrecznik dla Kadry Nauczycielskiej | Cyberprofilaktyka NASK

Ogdlnopolska Sie¢ Edukacyjna
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e Urszula Dgbrowska, Aleksandra Krasnodebska, Jakub Kus, Piotr Plichta, Jacek Pyzalski,
Jakub Rogowiecki, Marta Witkowska, poradnik ,,Al w szkole. Od algorytmu do relacji” (2026)
https://it-szkola.edu.pl/publikacje,plik,122

Co dzieje sie z mdzgiem, emocjami i relacjami uczniow, gdy nadmiernie polegaja oni na sztucznej
inteligencji? Odpowiedzi na to i inne pytania mozna znalez¢ w publikacji, ktora taczy wiedze o
mechanizmach Al z perspektywa psychologiczng i pedagogiczng oraz propozycjami dziatan
profilaktycznych.

e Marta Witkowska, Anna Borkowska, gra edukacyjna ,,Miasteczko 404. Zbuduj cyfrowe
nawyki” (2026) https://it-szkola.edu.pl/publikacje,plik,121

Broszura zawiera gre edukacyjng dla ucznidw klas 4-6 i 7-8 szkoty podstawowej, poswiecong zdrowym
nawykom oraz odpowiedzialnemu korzystaniu z technologii. Nauczyciele i edukatorzy znajda w niej
komplet materiatéw niezbednych do przeprowadzenia gry: opis zasad, wskazéwki dotyczace rozmowy
wprowadzajgcej i podsumowujgcej zabawe, a takze zestaw elementéw gry, ktére mozna tatwo wycigc i
wykorzystaé podczas zajec.

e AnnaBorkowska, poradnik ,,Pod presja. Internet, media i popkultura a seksualizacja dzieci”
(2026) https://it-szkola.edu.pl/publikacje,plik,120

Poradnik przybliza problem seksualizacji dzieci i pokazuje, jak bardzo jest on wpisany w codzienno$¢ - od
reklam, przez teledyski i mode, po media spotecznosciowe. Publikacja nie tylko opisuje mechanizmy,
ktére stojag za tym zjawiskiem, lecz takze zwraca uwage na jego konsekwencje i podpowiada, jak rodzice i
nauczyciele moga chronié¢ dzieci przed jego negatywnym wptywem.

e Katarzyna Ganko, Diana Kania, poradnik ,,ABC cyberbezpieczenistwa 2.0” (2025) https://it-
szkola.edu.pl/publikacje,plik,117

Zaktualizowane i rozszerzone wydanie publikac;ji ,,ABC cyberbezpieczenstwa” z 2022 r. Zawiera 220
przystepnych definicji haset z zakresu bezpieczenstwa w sieci i higieny cyfrowej — dla kazdego.

e Marta Witkowska, scenariusz gry terenowej ,,Misja: uwolni¢ Ducha Pierwszego Informatyka”
(2025) https://it-szkola.edu.pl/publikacje,plik,116

Przewodnik po grze terenowej o internecie i cyberbezpieczenstwie krok po kroku pomoze nauczycielom,
wychowawcom, edukatorom zaplanowac oraz przeprowadzi¢ wyjatkowe wydarzenie. Szkolna gra
terenowa to przygoda petna emocji, tgczaca swiat fantazji z praktyczng naukg o bezpieczenstwie w sieci.

e AnnaBorkowska, Marta Witkowska, zbior felietonéw ,,0 grach cyfrowych” (2025) https://it-
szkola.edu.pl/publikacje,plik,115

Publikacja porusza temat ztozonego swiata gier cyfrowych. Wskazuje na pozytywne, ale tez negatywne
aspekty wirtualnej rozrywki: od uzaleznienia, poprzez oswajanie z hazardem czy agresja, az po ryzyko
narazenia na tresci o potencjale radykalizujgcym. Jak pomoc dzieciom bezpiecznie eksplorowac cyfrowy
Swiat? Podpowiadamy — nauczycielom, specjalistom szkolnym i rodzicom!

e AnnaBorkowska, Marta Witkowska, Katarzyna Ganko, zbiér felietonéw ,,0 cyberprzemocy i
hejcie w sieci” (2025) https://it-szkola.edu.pl/publikacje,plik,114

To minikompendium wiedzy o cyberprzemocy i ryzykownych zachowaniach w sieci, ktére omawia
przyczyny, formy i skutki hejtu, a takze role swiadkéw oraz wptyw nowych technologii i spotecznosci
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online. Wskazuje tez konkretne narzedzia wspierajgce mtodych w budowaniu odpornosci cyfrowej i
bezpiecznym korzystaniu z internetu.

e Broszura,Hejter? Nie, hero! Lekcja, ktéra zmienia cyberswiat” (2025) https://it-
szkola.edu.pl/publikacje,plik,113

Broszura zawiera materiaty edukacyjne nagrodzone w konkursie OSEhero. Cwiczenia, scenariusze lekc;ji i
gry terenowe to pomoc w realizacji zaje¢ dla mtodszych i starszych uczniéw na temat przeciwdziatania
zjawisku hejtu, mowy nienawisci oraz promowania pozytywnych postaw online.

e Plakaty dotyczace nadmiernego zaangazowania w cyfrowy swiat (2025): ,,Stres cyfrowy i
przeciazenie informacyjne” (https://it-szkola.edu.pl/publikacje,plik,109), ,,Naduzywanie
internetu i urzadzen ekranowych” (https://it-szkola.edu.pl/publikacje,plik,110), ,,Media
spotecznosciowe a dobrostan psychiczny” (https://it-szkola.edu.pl/publikacje,plik,111),
»Multiscreening i wielozadaniowos$é” (https://it-szkola.edu.pl/publikacje,plik,112)

Plakaty poswiecone cyfrowej higienie poruszajg wazne wyzwania zwigzane z codziennym korzystaniem z
internetu i urzadzen cyfrowych. Materiaty dotyczg m.in. multiscreeningu i wielozadaniowosci, wptywu
medidéw spotecznosciowych na samopoczucie, problematycznego uzytkowania internetu oraz
budowania zdrowych cyfrowych nawykéw. Plakaty podpowiadajg, jak rozpoznawacé niepokojace sygnaty,
wspierac dzieci i mtodziez oraz dba¢ o dobrostan psychiczny w swiecie petnym cyfrowych bodzcéw.

e AnnaBorkowska, Katarzyna Ganko, Marta Witkowska, zbior felietonéw ,,0 cyfrowej
higienie” (2025) https://it-szkola.edu.pl/publikacje,plik,108

To nie tylko zbidr artykutéw, ale praktyczny przewodnik, ktéry pomaga odnalez¢ sie w cyfrowej
rzeczywistosci. Skierowana jest do rodzicow, nauczycieli oraz wszystkich, ktérzy pragnag zadbaé o swoje
zdrowie psychiczne i fizyczne w sSwiecie cyfrowym.

e Katarzyna Ganko, poradnik ,,Offline znaczy zdrowiej. O cyfrowej higienie dla rodzicow i
wychowawcow” (2024) https://it-szkola.edu.pl/publikacje,plik,105

Jak zbudowac¢ zdrowe cyfrowe nawyki? Jak radzi¢ sobie w Swiecie, w ktdorym zewszad otaczajg nas
informacje i bodzce? W poradniku mozna znalez¢ odpowiedzi na te i inne pytania o cyfrowa higiene

e Anna Borkowska, poradnik ,,Mniej znaczy wiecej — o multiscreeningu i wielozadaniowosci”
(2024) https://it-szkola.edu.pl/publikacje,plik,101

W prébach nadgzania za wspotczesnym swiatem ma nam pomaoc jednoczesne wykonywanie kilku zadan,
w tym réwniez tych na ekranach wielu urzadzen naraz. Czy faktycznie jestesSmy wtedy skuteczniejsi? Czy
mozna uciec z putapki multitaskingu?

e Marta Witkowska, broszura ,,Bezpiecznie w wirtualnej rzeczywistosci” (2024)

Jakie zmiany wniosg w obszar edukacji i szkolng rzeczywistosc¢ niepozornie wygladajace gogle i
kontrolery? Jak w petni wykorzystaé potencjat wirtualnej rzeczywistosci w szkole? Niezbedne porady
mozna znalez¢ w bezptatnej broszurze dla nauczycieli opracowanej przez ekspertke NASK.

e Anna Borkowska, poradnik ,,Uczen w cyfrowym swiecie. Jak projektowac dziatania
profilaktyczne w szkole i przedszkolu” (2023) https://it-szkola.edu.pl/publikacje,plik,97
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Poradnik dla nauczycieli, wychowawcow, pedagogéw i psychologéw szkolnych, w ktorym omawiamy
sposoby funkcjonowania w internecie matych dzieci i nastolatkéw oraz wymagania stawiane skutecznym
programom i strategiom profilaktycznym dotyczacym bezpieczenstwa najmtodszych internautéw.

e Marta Witkowska, scenariusz zaje¢ ,,FOMO, smartfony i ryzykowne zachowania... w realu”
(2023) https://it-szkola.edu.pl/publikacje,plik,96

Jednym z celéw lekcji z uczniami szkét ponadpodstawowych na podstawie tego scenariusza jest
omoéwienie konsekwencji wybranych ryzykownych zachowan podejmowanych offline w trakcie
korzystania ze smartfona. Materiat powstat na potrzeby akcji edukacyjnej #stopfomo, prowadzonejw
ramach promocji projektu ,,FOMO 2022. Polacy a lek przed odtgczeniem”.

e Marta Witkowska, scenariusz zajeé¢ ,,FOMO a wielozadaniowos$é” (2023) https://it-
szkola.edu.pl/publikacje,plik,95

Czym jest multitasking i jak wielozadaniowos$¢ wptywa na procesy poznawcze? Znalezienie odpowiedzi
na te pytania utatwi lekcja na podstawie kolejnego scenariusza zaje¢ dla ucznidow szkot
ponadpodstawowych. Materiat powstat na potrzeby akcji edukacyjnej #stopfomo, prowadzonej w
ramach promocji projektu ,,FOMO 2022. Polacy a lek przed odtgczeniem”.

e AnnaBorkowska, scenariusz zaje¢ ,,FOMO i przymus bycia na biezagco” (2023) https://it-
szkola.edu.pl/publikacje,plik,94

Scenariusz zapoznaje ucznidow szkét ponadpodstawowych z negatywnym wptywem postawy ,,always on”
na zdrowie i samopoczucie oraz zacheca do zadbania o higiene cyfrowa. Materiat powstat na potrzeby
akcji edukacyjnej #stopfomo, prowadzonej w ramach promocji projektu ,,FOMO 2022. Polacy a lek przed
odtgczeniem”.

e AnnaBorkowska, scenariusz zaje¢ ,,FOMO i naduzywanie smartfona” (2023) https://it-
szkola.edu.pl/publikacje,plik,93

Dzieki lekcji na podstawie tego scenariusza uczniowie szkét ponadpodstawowych przyjrza sie blizej
zjawisku FOMO i poznajag mechanizmy uzalezniania sie od nowych technologii. Materiat powstat na
potrzeby akcji edukacyjnej #stopfomo, prowadzonejw ramach promocji projektu ,,FOMO 2022. Polacy a
lek przed odtgczeniem”™.

e AnnaBorkowska, scenariusz zajeé¢ ,,FOMO a relacje w mediach spotecznosciowych” (2023)
https://it-szkola.edu.pl/publikacje,plik,92

Scenariusz zajec dla uczniéw szkét ponadpodstawowych dotyczy leku przed odtgczeniem od sieci w
kontekscie mediow spotecznosciowych i kreowania swojego perfekcyjnego wizerunku online. Materiat
powstat na potrzeby akcji edukacyjnej #stopfomo, prowadzonej w ramach promoc;ji projektu ,,FOMO
2022. Polacy a lek przed odtaczeniem™.

e AnnaRywczynska, Julia Piechna, poradnik dla nauczycieli ,,Szkodliwe tresci w internecie”
(wyd. Il, 2023) https://it-szkola.edu.pl/publikacje,plik,79

Publikacja przedstawia zagadnienia zwigzane ze szkodliwymi tresciami w sieci oraz ich wptywem na
uczniéw. Materiat m.in. wyjasnia zjawisko, przybliza jego skale, konsekwencje, a takze podpowiada
nauczycielom, jakie dziatania profilaktyczne moze podjac¢ szkota. Poradnik zostat przygotowany w
ramach serii ,,Bezpieczni w sieci z OSE”.
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e Marta Witkowska, poradnik dla nauczycieli ,,FOMO i problemowe uzywanie internetu” (wyd.
11, 2023) https://it-szkola.edu.pl/publikacje,plik,74

Publikacja opracowana w ramach cyklu ,,Bezpieczni w sieci z OSE” wprowadza nauczycieli w tematyke
FOMO. W poradniku omoéwiono skutki naduzywania przez dzieci i mtodziez nowych technologii oraz
przedstawiono zasady cyfrowej higieny, o ktérych warto rozmawia¢ z uczniami. Zawarto w nim tez
informacje na temat instytucji udzielajacych pomocy w przypadku uzaleznienia od telefonu, internetu i
gier cyfrowych.

e AnnaBorkowska, poradnik dla nauczycieli,,Cyberprzemoc w szkole” (wyd. ll, 2023)
https://it-szkola.edu.pl/publikacje,plik,71

Publikacja opracowana w ramach cyklu ,,Bezpieczni w sieci zOSE”. Przedstawia m.in. skale zjawiska,
jego prawne aspekty, zagrozenia i skutki oraz porady na temat dziatan profilaktycznych w szkole. W
poradniku znajduja sie réwniez szkolne procedury reagowania oraz informacje o instytucjach
udzielajgcych specjalistycznej pomocy.

e AnnaKwasnik, poradnik dla nauczycieli ,,Sexting i nagie zdjecia w sieci” (wyd. Il, 2023)
https://it-szkola.edu.pl/publikacje,plik,68

Poradnik z serii ,,Bezpieczni w sieci zOSE” omawia niebezpieczne zjawiska zwigzane z ryzykownymi
zachowaniami seksualnymi dzieci i mtodziezy online. Nauczyciele dowiedzg sie, na jakie zagrozenia
zwrocic¢ uwage, jak rozmawiac o nich z uczniami oraz gdzie szuka¢ pomocy w przypadku ich wystgpienia.

e Marta Witkowska, poradnik dla rodzicéw ,,Nastolatki i gry cyfrowe” (wyd. Il, 2023) https://it-
szkola.edu.pl/publikacje,plik,67

Poradnik omawia popularne wsrod dzieci i mtodziezy zjawisko gamingu. Przedstawiono w nim pozytywne
oraz negatywne aspekty gier cyfrowych. Rodzice dowiedza sie, czym cyfrowy swiat przycigga ich dziecko,
jak gry pomagaja w rozwoju, kiedy zaczyna sie uzaleznienie oraz gdzie zgtosic¢ sie po pomoc.

e AnnaBorkowska, Marta Witkowska, poradnik dla rodzicéw ,,Sharenting i wizerunek dziecka
w sieci” (wyd. I, 2023) https://it-szkola.edu.pl/publikacje,plik,47

Publikacja omawia zjawisko sharentingu oraz przedstawia zagrozenia, jakie moga by¢ zwigzane z
nierozwaznym udostepnianiem wizerunku dziecka w sieci. Rodzice znajdg w poradniku takze praktyczne
wskazowki, jak pomagacé dziecku w budowaniu pozytywnego wizerunku w sieci.

e Julia Piechna, poradnik dla rodzicow ,,Szkodliwe tresci w internecie. NIE AKCEPTUIJE,
REAGUIJE!” (wyd. Il, 2023) https://it-szkola.edu.pl/publikacje,plik,46

Publikacja przedstawia zagadnienia zwigzane ze szkodliwymi tresciami, z jakimi moga sie spotka¢ dzieci
w internecie. Materiaty omawiajg wybrane niebezpieczne zjawiska oraz ich wptyw na nieletnich.

e AnnaKwasnik, poradnik dla rodzicow ,,Sexting i nagie zdjecia. Twoje dziecko i ryzykowne
zachowania online” (wyd. Il, 2023) https://it-szkola.edu.pl/publikacje,plik,45

Poradnik omawia zjawisko sextingu. W publikacji przyblizono niebezpieczenstwa zwigzane z
podejmowaniem przez dzieci i mtodziez ryzykownych zachowan w sieci. Materiaty zawierajg réwniez
wskazoéwki, co zrobic¢, gdy dziecko stanie sie ofiarg lub sprawca sextingu.

e AnnaBorkowska, poradnik dla rodzicéw ,,Cyberprzemoc. Wtacz blokade na nekanie” (wyd.
11, 2023) https://it-szkola.edu.pl/publikacje,plik,42
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Poradnik dla rodzicéw omawia problem cyberprzemocy wsréd mtodych uzytkownikow sieci.
Przedstawiona zostaje skala zjawiska, prawne aspekty i konsekwencje oraz praktyczne porady dotyczace
dziatan pomagajacych chronié¢ dzieci i mtodziez.

e Marta Witkowska, poradnik dla rodzicow ,,FOMO i naduzywanie nowych technologii” (wyd.
11, 2023) https://it-szkola.edu.pl/publikacje,plik,41

Publikacja porusza zagadnienie zwigzane ze zjawiskiem nazywanym FOMO, czyli lekiem przed
odtgczeniem od sieci. Poradnik omawia problem naduzywania nowych technologii przez dzieci i
mtodziez. W materiale znajduja sie réwniez porady, jak pomoéc dziecku zrownowazy¢ aktywnosci online i
offline.

e Broszura,(Cyber)bezpieczne swieta z OSE” (2022) https://it-szkola.edu.pl/publikacje,plik,90

Jak zadba¢ o swoje bezpieczenistwo online w okresie przedswigtecznym? W poradniku mozna znalez¢
pomocne wskazowki dotyczgce m.in. cyfrowych prezentoéw, phishingu czy zakupéw w sklepach
internetowych.

e Broszura,e-Pomocni! Konkurs dl@ OSEhero” (2022) https://it-szkola.edu.pl/publikacje,plik,88

E-broszura zawiera cztery karty pracy dla nauczycieli, nagrodzone w konkursie OSE ,,e-Pomocni! Konkurs
dl@ OSEhero”. Materiaty te mozna wykorzystaé¢ podczas lekcji dotyczacych bezpieczenistwa online.

e Broszura ,Historie z sieci wziete” (2022) https://it-szkola.edu.pl/publikacje,plik,87

Broszura prezentuje prace nagrodzone w konkursie OSE dla uczniéw , Historie z sieci wziete”. W
publikacji znajdujg sie 32 pouczajgce historie o Brzydkim Kaczatku, Dedalu i Ikarze, Alinie i Balladynie
oraz Romeo i Julii, ktérzy mimo przeciwnosci losu wychodzg z cyfrowych opatow.

e Renata Arseniuk, scenariusz lekcji ,,Nie wywotuj hejtu z lasu. Czerwony Kapturek i
cyberprzemoc?” (2021) https://it-szkola.edu.pl/publikacje,plik,82

Scenariusz zajec dla uczniéw klas 5-6 szkoty podstawowej dotyczy cyberprzemocy - przybliza zaréwno
przyczyny i konsekwencje agresji w sieci, jak i konstruktywne sposoby reagowania na dziatania cyfrowych
agresorow.

e AnnaRywczynska, zesp6t ekspertéw OSE, infografiki ,,Szkodliwe tresci w internecie” (2021)
https://it-szkola.edu.pl/publikacje,plik,81

Infografiki opracowane w ramach serii ,Bezpieczni w sieci z OSE” prezentujg najwazniejsze informacje
na temat szkodliwych tresci w internecie. Zapoznajg nauczycieli z przyktadami niebezpiecznych
materiatéw, ich mozliwymi konsekwencjami dla odbiorcéw oraz podpowiadaja, jak pracowac z uczniami
i gdzie uzyska¢ pomoc w razie wystgpienia zagrozenia.

e Katarzyna Fenik-Gaberle, scenariusz zajeé profilaktycznych ,,Czy wystarczy mi wyobraznia?
Ryzykowne zachowania w internecie: szkodliwe tresci” (2021) https://it-
szkola.edu.pl/publikacje,plik,80

Opracowany w ramach cyklu ,,Bezpieczni w sieci zOSE” materiat pozwoli nauczycielom przeprowadzi¢
zajecia omawiajgce zagadnienie szkodliwych tresci w sieci oraz ich wptywu na nastoletnich odbiorcéw.
Scenariusz zaje¢ profilaktycznych adresowany do uczniéw w wieku 13-15 lat.
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e Renata Arseniuk, scenariusz lekcji ,Ztapani w sieé. Ztota Rybka i niebezpieczne kontakty
online” (2021) https://it-szkola.edu.pl/publikacje,plik,78

Scenariusz dotyczy child groomingu, uwrazliwia na ryzyko zwigzane z podejmowaniem kontaktéow w
internecie z nieznanymi osobami oraz préby manipulacji, a takze przybliza wtasciwe sposoby reagowania
na préoby uwodzenia dzicka w sieci. Przeznaczony dla uczniéw klas 5-6 szkoty podstawowe;.

e Renata Arseniuk, scenariusz lekcji ,,Otwérz oczy - internet to nie wszystko. Spiqca Krélewna
i FOMO” (2021) https://it-szkola.edu.pl/publikacje,plik,77

Scenariusz lekcji adresowany do ucznidéw klas 5-6 szkoty podstawowej, ktéry zwraca uwage na problem
zbytniego zanurzenia w wirtualnym swiecie i przywigzania do urzadzen cyfrowych. Materiat zapoznaje z
definicjg FOMO oraz skutkami spedzania wielu godzin w internecie lub przed ekranem smartfona.

e Marta Witkowska, zespot ekspertow OSE, infografiki ,,FOMO i problemowe uzywanie
internetu” https://it-szkola.edu.pl/publikacje,plik,76

Materiat prezentuje pigutke wiedzy na temat FOMO i skali zjawiska wsréd polskich nastolatkéw. Opisuje
niepokojgce symptomy, na jakie nauczyciele powinni zwréci¢ uwage, a takze przekazuje informacje, jak
poméc uczniom wypracowac zdrowe cyfrowe nawyki. Infografiki zostaty opracowane w ramach cyklu
»Bezpieczni w sieciz OSE”.

e Katarzyna Fenik-Gaberle, scenariusz zaje¢ profilaktycznych ,,Jak sie nie zaplata¢ w sieci?
Ryzykowne zachowania w internecie: FOMO i problemowe uzywanie internetu” (2021)
https://it-szkola.edu.pl/publikacje,plik,75

Przygotowany w ramach serii ,,Bezpieczni w sieci zOSE” materiat pozwoli nauczycielom przeprowadzi¢
lekcje na temat zagrozen zwigzanych z FOMO i problemowym korzystaniem z internetu. Podczas zajec
uczniowie m.in. poszerzg swojg wiedze na temat naduzywania urzadzen cyfrowych, popracuja nad
umiejetnosciami samoobserwacji i zastanowig sie nad wtasnymi cyfrowymi nawykami.

e Katarzyna Fenik-Gaberle, scenariusz zaje¢ profilaktycznych ,,My wszyscy. Ryzykowne
zachowania w internecie: cyberprzemoc” (2021) https://it-szkola.edu.pl/publikacje,plik,73

Przygotowany w ramach serii ,,Bezpieczni w sieci z OSE” scenariusz zajec¢ profilaktycznych zapoznaje
ucznidw z tematem cyberprzemocy. Podczas zaje¢ mtodziez m.in. poszerzy swojg wiedze dotyczacg tego
zagrozenia, zapozna sie ze sposobami zapobiegania jego konsekwencjom oraz wptywem, jaki moze
wywiera¢ na ucznidéw.

e AnnaBorkowska, zespot ekspertow OSE, infografiki ,,Cyberprzemoc w szkole” (2021)
https://it-szkola.edu.pl/publikacje,plik,72

Infografiki opracowane w ramach edukacyjnego cyklu ,,Bezpieczni w sieci z OSE” przedstawiajg
najwazniejsze informacje dotyczgce cyberprzemocy w szkotach. Materiaty prezentujg m.in. skale
zjawiska, najczestsze formy wystepowania, wskazéwki dziatan profilaktycznych dla szkét, a takze
podpowiadaja, gdzie szukaé pomocy.

e Katarzyna Fenik-Gaberle, scenariusz zajeé¢ profilaktycznych ,,Decyzja. Ryzykowne
zachowania w internecie: sexting” (2021) https://it-szkola.edu.pl/publikacje,plik,70

Scenariusz opracowany w ramach cyklu ,,Bezpieczni w sieci z OSE” zapoznaje ucznidw ze skutkami
przekazania swoich intymnych materiatéw oraz udostepniania wizerunku innej osoby bez jej wiedzy i
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swiadomej zgody. Uczy tez podejmowania decyzji i szacowania ryzyka zwigzanego z angazowaniem sie w
zachowania sextingowe.

e AnnaKwasnik, zespot ekspertéow OSE, infografiki ,,Sexting i nagie zdjecia w sieci” (2021)
https://it-szkola.edu.pl/publikacje,plik,69

Infografiki opracowane w ramach cyklu ,,Bezpieczni w sieci z OSE” pokazujg skale sextingu i przyblizaja
inne niebezpieczne zjawiska prowadzace do wytwarzania przez dzieci i mtodziez intymnych tresci.
Zawierajg tez procedure zgtaszania sextingu w szkole oraz wskazuja, gdzie mozna uzyska¢ pomoc w
przypadku podjecia przez ucznia ryzykownych zachowan.
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